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1. Management Summary

Seit 2011 hat sich der Umsetzungsdruck fur die
Banken im Kontext der Geldwdschebekdampfung
durch diverse gesetzliche Neuerungen, wie z.B. das
Gesetz zur Optimierung der Geldwdschepraven-
tion und die E-Geld-Richtlinie, wieder stark erhoht.
Neben der weitergehenden Ausgestaltung
bekannter Anforderungen (u.a. der Sorgfalts-
pflichten) sind nun auch die sogenannten
»sonstigen strafbaren Handlungen® stark in den
Fokus gertickt. Weitere Herausforderungen
bestehen durch bereits verabschiedete bzw.
anstehende internationale Gesetze, wie z.B. UK
Bribery Act, Foreign Account Tax Compliance Act
(FATCA), 4. EU-Anti-Geldwascherichtlinie und
Vorgaben, z.B. von der ,,Financial Action Task Force
on Money Laundering (FATF)*.

Dariuiberhinaus riickte die Verscharfung der Regu-
lierung gegen Geldwdsche auch im Hinblick der
aktuellen Affare um Steuervermeidungsstrategien
von Unternehmen (Offshore-Leaks) in den Fokus
der politischen Diskussion. So verlangten der
deutsche und franzésische Finanzminister in
einem gemeinsamen Brief an die EU-Kommission
nach hdrteren Regeln und einer starkeren Harmo-
nisierung der nationalen Anti-Geldwdsche-Regeln.

Die Fiille dieser Themen offenbart die Problematik
fir den Geldwdschebeauftragten, dass — in der
Regel ohne zusdtzliche Budgets und Ressourcen

— einerseits die Vielzahl der neuen Anforderungen
fir das jeweilige Institut interpretiert, Ma3-
nahmen abgeleitet und diese umgesetzt werden
mussen und andererseits das bestehende
operative Tagesgeschaft durchgefiihrt werden
muss. Dieser Konflikt fiihrt auch dazu, dass die
hdchsten Risiken primdr angegangen werden.
Andere hohe Risiken missen ggf. herunterpriori-
siert werden, obwohl sie ebenfalls eine Gefdhrdung
des Institutes darstellen.

Vor diesem Hintergrund hat BearingPoint — nach
den erfolgreichen Geldwdschebekdampfungs-
studien in den Jahren 2003, 2005 und 2009 -

nun eine neue Studie zum Thema ,Bekdmpfung
von Geldwdsche, Terrorismusfinanzierung und
,sonstigen strafbaren Handlungen'* durchgefiihrt.
Die vorliegende Studie hat den Fokus, einen
Uberblick iiber den Status quo und die Entwick-
lung bei der Bekampfung von Geldwdsche,
Terrorismusfinanzierung und ,,sonstigen strafbaren
Handlungen® bzw. Betrug als Orientierung zum
Marktstandard zu geben. Insgesamt haben

55 Institute aus allen Banksegmenten und auch
einige Kapitalanlagegesellschaften teilgenommen,
womit diese Studie zu den groBten Studien
Deutschlands auf diesem Gebiet zahlt.

Die folgende Ubersicht zeigt die Kernaussagen der
Studienteilnehmer zum Status quo bei der
Bekampfung von Geldwdsche, Terrorismusfinan-

Geldwdasche und Betrugsbekdampfung | Red Paper

zierung und ,,sonstigen strafbaren Handlungen®.
Basierend auf den Kernaussagen und den
erwarteten nationalen und internationalen
regulatorischen Entwicklungen werden jeweils die
abgeleiteten Handlungsfelder dargestellt:

Generelles Stimmungsbild zur
aktuellen Gesetzeslage

o Nur knapp 50 Prozent der Teilnehmer sehen
eine Verbesserung der Bekdmpfung von
Geldwdasche, Terrorismusfinanzierung und
Lsonstigen strafbaren Handlungen® durch die
neuen Gesetze.

In 2012 haben das ,,Reputationsrisiko“ sowie
das ,Risiko der Vermdgensschdden® als
Hauptantriebsfaktoren zur Bekampfung von
Geldwdsche, Terrorismusfinanzierung und
~sonstigen strafbaren Handlungen® die
LErfullung gesetzlicher Anforderungen® (siehe
BearingPoint-Studie 2009) abgelost.

Trotz des in der Vergangenheit erfolgten
Kapazitatsausbaus sind die Institute, bedingt
durch die gestiegenen Anforderungen, am
Rande ihrer Leistungsfahigkeit und laufen
Gefahr, sich neuen Risiken auszusetzen, die
sich direkt oder indirekt auf das Vermégen
auswirken kénnen.

Fast 70 Prozent der Teilnehmer sehen (In/
Out-)Sourcing im Rahmen der Bekampfung
des Finanzbetrugs kritisch und somit nur als
bedingtes Mittel, um dem zunehmenden
Kostendruck entgegen zu wirken.

Die Verwendung von IT-Systemen zur
Unterstiitzung im Kampf gegen Geldwdsche,
Terrorismusfinanzierung und ,,sonstigen
strafbaren Handlungen“ umfasst ein sehr
ausgedehntes System-Portfolio. Starke
Nachfrage ist insbesondere in der automati-
sierten Risikoanalyse im Zusammenhang mit
der Betrugsbekampfung, Gefahrdungsanalyse
und Erflllung der Sorgfaltspflichten zu
erwarten.

Handlungsfeld I: Um in Zukunft die Compli-
ance-Risiken zu minimieren und Reputations-
risiken besser zu kontrollieren, werden Banken
starker gezwungen sein, in die effizientere
Gestaltung von Prozessen und Ressourcenein-
satz zu investieren.



Entwicklungen im Bereich der
Geldwaschebekdmpfung und
Terrorismusfinanzierung

Die nachfolgenden Aussagen befassen sich
ausschlieBlich mit Themen im Zusammenhang mit
der Bekdmpfung der Geldwdsche und Terrorismus-
finanzierung.

Status quo der Implementierung der
bestehenden Gesetzgebung

» Banken zeigen erhéhte Routine bei der
Umsetzung von Gesetzen in immer kirzer
werdenden Zyklen. Ein Grof3teil der Banken
hat die neuen gesetzlichen Anforderungen
umgesetzt und z.T. sogar vor Fristablauf (Opti-
mierung des Geldwdaschebekampfungsge-
setzes, E-Geld-Richtlinie/§ 25c KWG).

Grenziiberschreitende Geldwasche- und
Betrugsaktivitdten bleiben die Achillesferse
der Banken. Mangelnder grenziiberschrei-
tender Informationsaustausch, fehlende inter-
nationale Zusammenarbeit und unterschied-
liche Rechtssysteme bieten Kriminellen nach
wie vor Schlupflécher.

Neue Vorgaben hinsichtlich der niedrigeren
Verdachtsschwelle fiir Verdachtsmeldungen
haben zu einer héheren Anzahl an Meldungen
gefiihrt. Gleichzeitig wird aber die niedrige
Feedbackquote zum Ausgang der gemachten
Verdachtsmeldungen stark kritisiert.

Handlungsfeld II:

Die Bekampfung von Geldwdsche, Terroris-
musfinanzierung und Betrug auf internatio-
naler Ebene muss seitens der nationalen und
internationalen Gesetzgeber und Institu-
tionen durch eine Harmonisierung der
Gesetze und Foérderung des internationalen
Informationsaustauschs zwischen den
Banken gestarkt werden.

Weiterentwicklung der Risikokategorisierung,
Sorgfaltspflichten und Prozesse

e Ein Grof3teil der Institute hat ihre Risikomo-
delle fir die Erfuillung der Sorgfaltspflichten
kontinuierlich weiterentwickelt und verbessert.
Jedoch wird der wirtschaftliche Ursprung des
Vermaogens ihrer Kunden von ca. 35 Prozent
der Teilnehmer nicht hinterfragt, was
Geldwascherisiken nach sich ziehen kann.

e Die Identifikation des wirtschaftlich Berech-
tigten bleibt einer der herausforderndsten
Bereiche insbesondere im Bereich der
Sorgfaltspflichten bei grenziiberschreitenden
Aktivitaten des Kunden.

Entwicklungen im Bereich der
Betrugsbekampfung/“sonstigen
strafbaren Handlungen“

Die nachfolgenden Aussagen befassen sich
ausschlieBlich mit Themen im Zusammenhang mit
Lsonstigen strafbaren Handlungen®.

Status zur Einrichtung der ,,Zentralen Stelle”
gemdpB §25c KWG

e Die Abdeckung der ,sonstigen strafbaren
Handlungen® durch die ,,Zentrale Stelle” der
Institute folgt nur bedingt einem industrie-
weiten Standard und bietet noch Verbesse-
rungspotenzial.

Banken haben teilweise eine unzureichende
konzernweite Sicht auf Risiken, die z.B. aus
dem Vertrieb resultieren kénnen, und laufen
unnétig Gefahr, Vermégensschéden zu
erleiden.

Handlungsfeld III:
Banken missen die Betrugsbekampfung

starker als strategisches ,Profit Center*
angehen. Hierzu sollten entsprechende
Prozesse (wie z.B. im Vertrieb), Systeme und
Mitarbeiter-/Abteilungszielvorgaben etabliert
werden, die strafbare Handlungen mit
Auswirkungen auf das Vermdgen verhindern,
um somit auch die Profitabilitct verbessern.

Allgemeine Entwicklung in der Bekampfung von
»sonstigen strafbaren Handlungen“

e Banken missen verstarkt Kommunikations-
konzepte fiir den Notfall entwickeln. Nur ca.
35 Prozent der Institute, welche an der Studie
teilnahmen, haben eine Kommunikations-
strategie im Falle eines ,6ffentlichen Betrugs-
falls, mit der sie einen Betrugsfall managen
und einen eventuellen Reputationsschaden
minimieren kdonnten.

e Eine Betrugsidentifizierung findet im Rahmen
der Jahresabschlusspriifung nur sehr selten
statt. Erfolgsversprechender ist die interne
Prifung der Prozesse und die IT-gestitzte
Betrugserkennung.

¢ Handlungsfeld IV: Die Einbindung des
Geldwaschebeauftragten in die Entwicklung
von neuen Produkten, Mdrkten und Technolo-
gien muss frihzeitiger erfolgen, um zu
gewdhrleisten, dass Compliance-Risiken
rechtzeitig adressiert werden kénnen.

e Handlungsfeld V: In Zukunft werden sich die
BetrugsprdventionsmaBnahmen unter
Beachtung des Arbeitsrechts und Daten-
schutzes intensiver auch auf die Mitarbeiter
fokussieren miissen.

Die Details zu den Kernaussagen und Handlungs-
feldern sind in den folgenden Kapiteln dargestellt.
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2. Einfiihrung in die Studie

Die Studie ist in mehrere Haupt-und Unterkapitel
aufgeteilt. Die Kapitel eins und zwei enthalten ein
Management Summary sowie die Ausgangslage
und Zielsetzung der Studie. Kapitel drei enthalt die
Ergebnisse und Analyse der Befragung im Detail.
Die Detaildarstellung in Kapitel 3.1 ist darauf
ausgelegt, das generelle Meinungsbild der
Teilnehmer zum aktuellen Stand der Bekampfung
von Geldwdsche, Terrorismusfinanzierung und
Betrug darzustellen. Das Kapitel 3.2 beleuchtet die
neuesten gesetzlichen Anforderungen, wobei der
Fokus zundchst auf den Themengebieten der
Geldwaschebekdampfung und Terrorismusfinanzie-
rung liegt. Kapitel 3.2.1 und 3.2.2 behandeln u.a.
einige Sonderthemen, welche insbesondere durch
das Gesetz zur Optimierung der Geldwdschepra-
vention betroffen sind (z.B. Sorgfaltspflichten,
Risikokategorisierung, etc.).

Das Kapitel 3.3 hat einen groeren Fokus auf die
Bekampfung der ,sonstigen strafbaren Hand-
lungen® bzw. Betrug, die insbesondere durch die
E-Geld-Richtlinie geprdgt sind. Dementsprechend
soll es in Kapitel 3.3.1 und 3.3.2 darum gehen, den
Status zur Einrichtung der ,Zentralen Stelle” sowie
aktuelle Entwicklungen, z.B. im Bereich der
Gefdhrdungsanalyse, darzustellen.

Danach gibt Kapitel vier einen Ausblick auf die
Zukunft der Geldwaschebekampfung und soll noch
einmal aufzeigen, welche Themen, z.B. durch die
4. AMLD, noch stdrkere Beachtung finden werden.

Als Hintergrundinformation wird nun ein Uberblick
Uber die Ausgangslage und Zielsetzung der Studie
~Status quo und Entwicklung bei der Bekampfung
von Geldwdsche, Terrorismusfinanzierung und
,sonstigen strafbaren Handlungen‘ gegeben. In

ABB. 1: VERTEILUNG DER TEILNEHMENDEN INSTITUTE
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einem weiteren Schritt wird die Vorgehensweise
zur Erstellung der Studie beschrieben, an die sich
die Beschreibung der Teilnehmer anschlieft.

2.1 Ausgangslage und Zielsetzung
der Studie

Auch in 2011/2012 wurden diverse neue nationale
Gesetze ratifiziert und Regularien veroffentlicht,
die kurz-, mittel- und langfristig das Tagesgeschaft
des Geldwdschebeauftragten pragen werden.
Diese Neuerungen und die daraus resultierenden
Standards, die auch in dieser Studie stdrker in
Betracht gezogen werden, sind im Wesentlichen:

e Gesetz zur Optimierung der Geldwdsche-
pravention

e 2. E-Geld-Richtlinie/§ 25¢c KWG (,sonstige
strafbare Handlungen®)

e Schwarzgeldbekdmpfungsgesetz

e Auslegungs- und Anwendungshinweise der DK
zur Verhinderung von Geldwdsche, Terroris-
musfinanzierung und ,,sonstigen strafbaren
Handlungen®

Ahnlich wie in Deutschland nehmen auch in
anderen Landern die gesetzlichen Neuerungen
fortlaufend zu, mit Auswirkungen insbesondere
auf die Geldwdsche- und Betrugsbekampfung
international tatiger Kreditinstitute. Hierzu zdhlen
insbesondere:

e UK Bribery Act (England)

e Foreign Corruption Practices Act (USA)

e Foreign Account Tax Compliance Act (USA)

Dariiber hinaus gibt es ebenfalls diverse internati-
onale Vorgaben, die sich tber die ndchsten Jahre

ABB. 2: BILANZSUMME DER TEILNEHMENDEN
INSTITUTE IN MRD. EURO
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in den europdischen und nationalen Gesetzen
stark niederschlagen werden, z.B.:

e International Standards on Combating
Money Laundering and the Financing of
Terrorism & Proliferation (FATF)

e Vorbereitung fir die 4. EU-Antigeldwdsche-
richtlinie (EV)

e Review der Geldtransferverordnung
1781/2006

Vor diesem Hintergrund hat BearingPoint nach
2003, 2005 und 2009 seine Studienreihe 2012
fortgesetzt, mit dem Ziel, den aktuellen Stand zur
Umsetzung der gesetzlichen und regulatorischen
Neuerungen, damit verbundene Probleme und
Trends im Bereich der Bekampfung von Geld-
wadsche, Terrorismusfinanzierung und ,,sonstigen
strafbaren Handlungen® darzustellen. Dariiber
hinaus soll die Studie die Geldwdaschebeauftragten
in ihrer internen und externen Argumentation
unterstiitzen und helfen, ihre risikobasierten
MaBnahmen besser am allgemeinen Marktstan-
dard ausrichten zu kénnen. Wir freuen uns
dartber, dass die EU-Kommission im Rahmen der
Studienvorbereitung einige Fragenvorschlége
eingebracht hat.

2.2 Vorgehensweise und
Teilnehmer der Studie

Die Studie wurde primdr als Online-Befragung in
Anlehnung an die durchgefiihrten Geldwasche-
studien in 2003, 2005 und 2009 konzipiert. Die
Beantwortung der Fragen durch die Teilnehmer
erfolgte hierbei anonym. Die Fragen waren zum
Grofteil Multiple Choice und den Teilnehmern
stand es bei der Beantwortung der Fragen offen,

ABB. 3: ANZAHL DER MITARBEITER IM BEREICH
GELDWASCHE-, BETRUGSBEKAMPFUNG UND
TERRORISMUSFINANZIERUNG
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gegebenenfalls Zusatzkommentare zu erfassen.
Auf Zusatzkommentare wird an den jeweiligen
Stellen beispielhaft eingegangen.

Die Befragung wurde in der Zeit von Mdrz bis Mai
2012 durchgefiihrt, zusatzlich wurden bis April
2013 qualitative Interviews durchgefihrt. Fiir die
Studie wurden ausschlieBlich Geldwdsche-/
Betrugsbeauftragte angesprochen.

Mit insgesamt 55 teilnehmenden Instituten aus
Deutschland ist es uns gelungen, eine der gréf3ten
Studien im Bereich der Bekampfung der Geldwd-
sche, der Terrorismusfinanzierung und der
Lsonstigen strafbaren Handlungen*® zu erstellen.
Unter den teilnehmenden Instituten befanden
sich 25 aus dem privaten, 17 aus dem 6&ffent-
lich-rechtlichen, 10 aus dem genossenschaftlichen
Sektor und drei Kapitalanlagegesellschaften.

Die Bilanzsummen der befragten Institute
variieren von weniger als einer Mrd. Euro bis mehr
als 300 Mrd. Euro. Besonders stark vertreten sind
Banken mit einer Bilanzsumme von weniger als
einer Mrd. Euro bis 50 Mrd. Euro.

Die Anzahl der Mitarbeiter im Bereich der
Bekampfung von Geldwdsche, Terrorismusfinan-
zierung und der ,Zentralen Stelle” (Betrugs- und
Korruptionsbekampfung bzw. sonstige strafbare
Handlungen) betragt bei tiber 60 Prozent der
Institute zwischen ein und drei Mitarbeitern. Ca.
25 Prozent der befragten Institute beschaftigt vier
bis sieben Mitarbeiter in diesem Bereich.

In der Gesamtbetrachtung der Teilnehmerstatistik
ldsst sich sagen, dass der deutsche Bankenmarkt
hinsichtlich der GroBenverhdaltnisse und Bankseg-
mente gut reprasentiert ist.

ABB. 4: ANZAHL DER MITARBEITER DER TEILGENOM-
MENEN INSTITUTE
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3. Die Ergebnisse der Studie im Detail

Die Ergebnisse der Studie sind in diesem Kapitel
folgendermapBen strukturiert:

e Generelles Stimmungsbild zur aktuellen
Gesetzeslage — u.a. Darstellung der allge-
meinen Sichtweise zu den Gesetzen, Einschat-
zung der Wirksamkeit, Angabe zu den
erwarteten Aufwdnden.

Entwicklungen im Bereich der Geldwdschebe-
kdmpfung und Terrorismusfinanzierung — u.a.
Darstellung der Umsetzung von konkreten
Anforderungen, welche sich direkt aus den
Gesetzesnovellierungen ergeben, wie z.B.
Auswirkungen des erweiterten PEP-Begriffs,
wirtschaftlich Berechtigter, Kostenentwick-
lungen im Kundenannahmeprozess.

Entwicklungen im Bereich der Betrugsbe-
kampfung (sonstigen strafbaren Handlungen
gemadp §25c KWG) — u.a. Darstellung der
Umsetzung von konkreten Punkten im
Kontext des § 25¢c KWG und GFA, Entwicklung
von Betrug, Gbliche Meldewege.

3.1 Generelles Stimmungsbild zur
aktuellen Gesetzeslage

Die nachfolgenden Kapitel basieren auf Fragen,
die sich auf die generelle Einschatzung der
aktuellen Situation hinsichtlich Wirksamkeit der
Gesetzesnovellierungen, Hauptantrieb fiir die
Umsetzung der Gesetzesnovellierungen, Auf-
wandseinschdtzungen, geplante Investionen,
Entwicklungen im Bereich der IT-Systeme und
Auswirkungen von Steueraspekten (z.B. aus FATCA),
etc. beziehen.

Wirksamkeit von neuen gesetzlichen
Anforderungen

Bei der Einschdtzung zur Wirksamkeit der
nationalen Gesetze teilt sich die Menge der
Teilnehmer in zwei Lager auf. Die eine Halfte ist
der Meinung, dass die Gesetze zu einer Verbesse-
rung der Bekampfung von Geldwdsche, Terroris-
musfinanzierung und ,,sonstigen strafbaren
Handlungen® beigetragen haben. Die andere
Hdalfte der Teilnehmer sieht jedoch keine Verbesse-
rung bzw. sogar eine — wenn auch in geringem
Umfang — Verschlechterung.

Kernaussage 1:

Nur knapp 50 Prozent der Teilnehmer sehen eine
Verbesserung der Bekampfung von Geldwdsche,
Terrorismusfinanzierung und ,sonstigen strafbaren
Handlungen® durch die neuen Gesetze.
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Antriebsfaktoren bei der Bekédmpfung von
Geldwdsche, Terrorismusfinanzierung und
»sonstigen strafbaren Handlungen“

Bei der Frage nach dem Haupttreiber fir die
Umsetzung der gesetzlichen Anforderungen
zeigen die Antworten in 2012, dass 87 Prozent der
Teilnehmer die Bekédmpfung von Geldwdsche,
Terrorismusfinanzierung und ,,sonstigen strafbaren
Handlungen® als wichtiges Instrument zum Schutz
der Reputation sehen. In 2009 waren es gerade
einmal 23 Prozent. Auch die Verhinderung von
Vermégensschdden als Primérrisiko” (Risiken, die
sich direkt auf das Vermdgen auswirken) wird von
ca. 78 Prozent der Banken als Umsetzungstreiber
identifiziert, was nach unserer Ansicht u.a. auch
durch die Neueinrichtung der ,Zentralen Stelle* fur
sonstige strafbare Handlungen erreicht worden ist.
In 2009 war der Haupttreiber die Erfiillung
gesetzlicher Anforderungen, was in 2012 lediglich
von ca. fuinf Prozent der teilnehmenden Institute
angegeben wurde. Die Verschdrfung des BuBgeld-
kataloges hat weniger Auswirkungen auf die
Umsetzungsbestrebungen der Banken.

Dies ist eine positive Entwicklung, da es zeigt, dass
die Geldwasche- und Betrugsbekampfung als
wichtiger Beitrag zum Reputationsschutz gesehen
wird und somit zum Werterhalt des Unternehmens
beisteuert. Es zeigt auch, dass die Sekundarrisiken,
also die Risiken, die sich indirekt auf den Markt-
wert der Bank auswirken (z.B. durch Negativ-
schlagzeilen bei einem Geldwdscheskandal) héher
eingeschdtzt werden.?

ABB. 5: EINSCHATZUNG DER GESETZE ZUR VERBESSE-
RUNG DER BEKAMPFUNG VON GELDWASCHE,
TERRORISMUSFINANZIERUNG UND ,SONSTIGEN
STRAFBAREN HANDLUNGEN*

In groBem Umfang

In geringem Umfang £491%

_ 57.7%
Keine Verbesserung 418% :

50% |
Verschlechterung 559

48% |
Enthaltungen ’:BA’ :
0% :

0% 10% 20% 30% 40% 50% 60% 70 %

. 2009 . 2012

1 Vgl. Wiedemann & Menk: S.24-35,2012
2 Vgl.u.a. Wiedemann, Amd & Menk, Torben (2012) Auswirkungen von
§25c KWG auf die Gesamtbanksteuerung



ABB. 6: ANTRIEBSFAKTOREN ZUR BEKAMPFUNG VON GELDWASCHE, TERRORISMUSFINANZIERUNG UND

,SONSTIGEN STRAFBAREN HANDLUNGEN*
Potenzielle Reputationsrisiken

Verhinderung von Vermégensschaden

Verstarkt erwartete Prifungen und evtl. Moniten
Erhohte BuBgelder

Erfullung der gesetzlichen Anforderungen

0%

Kernaussage 2:

In 2012 haben das ,Reputationsrisiko* sowie das
,Risiko der Vermégensschdden® als Hauptantriebsfak-
toren zur Bekampfung von Geldwdsche, Terrorismusfi-
nanzierung und ,sonstigen strafbaren Handlungen*
die , Erfiillung gesetzlicher Anforderungen* (2009)
abgelost.

Auch gemadB der ,Mindestanforderungen an das
Risikomanagement® (MaRisk-RS 11/2010) gehort
das Reputationsrisiko zu einer ganzheitlichen
Risikoinventur3. Reputationsschéden, die eine
wesentliche Vermodgensgefdhrdung darstellen,
sind gemadf des Rundschreibens der BaFin auch
Bestandteil der internen Sicherungsmafnahmen
im Sinne des § 25c Abs. 1 KWG. Bedingt durch
diese Entwicklungen zum Thema Reputations-
schutz sind mittlerweile auch erfolgreiche
Verfahren entwickelt worden, um die Reputation
und die Auswirkungen auf den Marktwert einer
Bank besser einstufen zu kdnnen. Hierdurch
gewinnt der Vorstand einen besseren Eindruck

ABB. 7: UMSETZUNGSBEREICHE NACH AUFWANDSHOHE

164% 164%
0

16,4%

2012 2009 2009 2012

Prozesse Anweisungen

W Hoch W Mittel Niedrig

3 Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, RS 11/2010, S.6

20% 40% 60 % 80 %

IT-Systeme

873%

100 %

davon, wie sich Reputationsrisiken auf die
Liquiditatsrisikostrategie der Bank auswirken
kénnen.“ Es ist vor diesem Hintergrund erfreulich,
dass seitens der Banken der Reputation eine
entsprechend wichtige Bedeutung zugesprochen
wird, die auch der Rolle des Geldwdaschebeauf-
tragten mehr Gewicht verleiht. Diese Entwicklung
kann in der bankinternen Argumentation im
Zusammenhang mit UmsetzungsmaBnahmen
nitzlich sein, da sie auch den Marktstandard
definiert. Auch branchentibergreifend verzeichnet
z.B. die Versicherungsbranche eine dhnliche
Entwicklung, denn auch hier wird das ,Reputations-
risiko* als Hauptreiber fiir die Umsetzungen
eingestuft.

Entwicklung der Investitionsschwerpunkte

Wie bereits in 2009, anl@sslich der Umsetzung des
Geldwdschebekdampfungsergdnzungsgesetzes,
sind die Teilnehmer auch in der aktuellen Studie
nach den erwarteten Aufwdnden bedingt durch
die gesetzlichen Neuerungen befragt worden. In
2012 werden die Aufwdnde zur Bewdltigung der
neuen gesetzlichen Vorgaben tber alle Umset-

3,6% 36%
— =
10% 20% 17,5% 12,5%

2009 2012 2009 2009

Schulungen Dokumentationen

. Kein Zusatzaufwand

Vgl. BearingPoint (2008), Management der Reputationsrisiken: Ein
Ansatz zur Messung, S.6

5 Vgl. BearingPoint (2012), Agenda 2015: Compliance Management als
stetig wachsende Herausforderung fiir Versicherungen, S.25
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zungsbereiche hinweg als ,,hoch® bzw. , mittel*
eingeschdatzt. Fast alle Aufgabengebiete des
Geldwaschebeauftragten sind maBgeblich von der
Umsetzung betroffen, dies wird mit Sicherheit
auch fir die nachsten Jahre anhalten, bedingt u.a.
durch die anstehende 4. EU-Geldwdscherichtlinie,
MaRisk-Rundschreiben und Review der Geldtrans-
ferverordnung (siehe hierzu Kapitel 4 , Ausblick”).

Die Griinde fir die Einschatzung der Aufwands-
hohe kénnen anhand der erfolgten nationalen
gesetzlichen Ausweitung hergeleitet werden und
umfassen u.a. die Einrichtung der ,Zentralen
Stelle* nach § 25¢ Abs.9 KWG, die Ermittlung des
wirtschaftlich Berechtigten sowie die Einstufung
von Kunden in hohes und mittleres Risiko. Fuir
einige Institute sind auch internationale Gesetzes-
entwicklungen von zunehmender Relevanz, wie
z.B. UK Bribery Act, FATCA, etc. (siehe nachfol-
gende Abschnitte und , Ausblick®).

In den Arbeitsbereichen ,Prozesse” (36 Prozent)
und ,Dokumentationen® (49 Prozent) identifi-
zieren die Studienteilnehmer am haufigsten einen
hohen Aufwand. In den Bereichen , Anweisungen*
(62 Prozent), ,IT-Systeme* (44 Prozent) und
»Schulungen® (55 Prozent) vermuten die meisten
Teilnehmer mittlere Aufwdnde. In 2009 waren die
Antworten sehr dhnlich, was somit belegt, dass der
Geldwaschebeauftragte fortlaufend Prozesse,
Systeme, Schulungen etc. mit hohem Aufwand
anpassen muss.

Erschwerend fiir die Umsetzung kommt hinzu,
dass fast 60 Prozent der teilgenommenen
Institute die anstehenden Arbeiten ohne
Neuinvestitionen bewdltigen. Neben den Umset-
zungsbereichen, denen aufgrund von gesetzlichen
Anforderungen fristgerecht nachgekommen
werden muss, darf das immer komplexer werdende
Tagesgeschdft nicht vernachldssigt werden. Dies
hat zur Konsequenz, dass die begrenzten
Ressourcen sich nur mit den héchsten Risiken
befassen. Andere hohe Risiken miissen zwangs-
ldufig geringer priorisiert werden. Hierbei kdnnen
sich neue Primdr- und Sekunddrrisiken entwickeln,
die sich direkt oder indirekt auf die Risikosituation

des Instituts auswirken. Ohne zusdtzliche Investi-
tionen in Mitarbeiter und Systeme zur Verbesse-
rung der Prozesse und Schulungen und/oder
effizientere Gestaltung der Prozesse und Einsatz
von Ressourcen lassen sich diese Risiken schwer
minimieren.

Kernaussage 3:

Trotz des in der Vergangenheit erfolgten Kapazitdts-
ausbaus sind die AML-Bereiche bedingt durch die
gestiegenen Anforderungen am Rande ihrer
Leistungsfdahigkeit und laufen Gefahr, sich neuen
Risiken auszusetzen, die sich direkt oder indirekt auf
das Vermogen auswirken kdnnen.

ABB. 8: GEPLANTE INVESTITIONEN FUR DIE NEUEN
GESETZLICHEN VORHABEN

Keine
Neuinvestitionen

55.7%

In Systeme 24,6%

In neue Mitarbeiter 19,7%

0% 10% 20% 30% 40% 50% 60 %

Ansiedlung von ausgewdbhlten Steueraspekten
in die Prozesse der Geldwdsche- und
Betrugsbekdmpfungsorganisation

Die Steuerhinterziehung und die gesetzlichen
Entwicklungen dazu haben iiber die letzten Jahre
verstarkt fir Schlagzeilen gesorgt. Der Bereich der
Geldwaschebekdmpfung wird hierbei auch immer
starker in die Diskussion involviert. Steuerthemen
werden bei ca. 50 Prozent der Banken im Steuerbe-
reich behandelt. Allerdings werden bei ca.

45 Prozent der teilnehmenden Institute einzelne
Steueraspekte, wie z.B. aus FATCA, im Bereich
Geldwaschebekdmpfung angesiedelt bzw. wird
Uiber eine Ansiedlung in diesem Bereich nachge-
dacht. Es sind letztlich die Synergieeffekte, die eine

ABB. 9: ANSIEDLUNG VON STEUERTHEMEN IM BEREICH DER GELDWASCHEBEKAMPFUNG

Steuerthemen werden grundsatzlich
durch den Steuerbereich behandelt

Themen, bei denen sich bestimmte Prozessschritte
Gberlappen (z. B. CDD), werden in Compliance angesiedelt

Die Ansiedlung obiger Themen in
Compliance ist zur Zeit in Diskussion

Keine Angabe

0%
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£49.1%

£29,1%

16,3%

55%
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Ansiedlung von ausgewdhlten Steuerthemen im
Geldwdschebekampfungsbereich interessant
machen, da die bereits bestehenden Prozesse im
Rahmen der Kundensorgfaltspflichten und
Risikobewertungen hierzu mitverwendet werden
konnen. Entscheidende Voraussetzung fiir eine
erfolgreiche Ausnutzung von Synergien ist jedoch
die Anpassungsfahigkeit der IT-Systeme und die
Kenntnisse der Mitarbeiter in den jeweiligen
Steuerbereichen, um die Risiken verniinftig
einschdtzen zu kénnen. Bei Fehleinschétzungen
kénnen z.B. im Falle von FATCA ca. 30 Prozent der
US-Einnahmen als BuBgeld durch die Internal
Revenue Services (IRS) verhéingt werden.®

Handlungsfeld I:

Um in Zukunft die Reputationsrisiken besser zu
kontrollieren, werden Banken stdrker gezwungen sein,
in die effizientere Gestaltung von Prozessen und
Ressourceneinsatz zu investieren.

(In/Out-)Sourcing als Maglichkeit zur
Kostensenkung

In Anbetracht der erwarteten hohen Aufwénde
durch die Novellierungen, das komplexe Tagesge-
schaft und die neuen Fachthemen wie z.B. FATCA,
ist mit einem gréBeren Kostendruck zu rechnen.
Hieraus ergeben sich auch Uberlegungen,
inwieweit Moglichkeiten der Kostenreduzierung
durch z.B. (In/Out-)Sourcing bestehen. Unter (In/
Out-)Sourcing sind AktivitGten gemeint, die nicht
origindr durch den Bereich der Geldwéschebe-
kdmpfung erbracht werden, sondern als Dienstleis-
tung innerhalb des Institutes (Inhouse-Sourcing
bzw. Blindelung) oder durch einen externen
Dienstleister (Outsourcing). In Anbetracht der
zunehmenden Kosten haben wir die Teilnehmer
befragt, ob (In/Out-)Sourcing als geeignete
KostenreduzierungsmaBnahme gesehen und
praktiziert wird bzw. unter welchen Bedingungen
eine Umsetzung erfolgen kann.

Trotz der gesetzlichen Méglichkeit gemaR § 7 GwG,
unter bestimmten Umstdnden zur Erfiillung der
Sorgfaltspflichten nach § 3 GwG auf Dritte
zuriickgreifen zu kénnen, sehen ca. 70 Prozent der
Banken (In/Out-)Sourcing als kritisch. Trotz der
Potenziale zur Kostenreduzierung und der
offensichtlich steigenden Aufwdnde (siehe
Abbildung 7) wird das Sourcing von der Mehrheit
nicht betrieben. Die Néhe zum Geschaft als
wesentlicher Erfolgsfaktor, eine eventuelle
mangelnde Risikoeinschdtzung von externen
Dienstleistern, ein potenzieller Know-how-Verlust
und das Prinzip des Know-your-Customer sind
einige der genannten Griinde, die gegen Sourcing
sprechen. Sourcing als praktikable Lésung zur
Kostenreduzierung wird bei den Instituten
betrieben, die ein hohes Volumen an Standardpro-
dukten, eine eher homogene Kundenstruktur und
dhnliche Prozesse haben. Es gibt auch kleinere
Institute mit entsprechend geringerem Geschdfts-
volumen, die fir sich selbst gesehen keine
Kostenvorteile hatten. Allerdings lassen sich durch
den Zusammenschluss von mehreren kleinen
Instituten Kosteneinsparungen erzielen, da man
die Kosten auf mehrere Parteien umlegen kann.

Kernaussage 4:

Fast 70 Prozent der Teilnehmer sehen Outsourcing im
Rahmen der Bekdmpfung des Finanzbetrugs kritisch
und somit nur als bedingtes Mittel, um dem
zunehmenden Kostendruck entgegenzuwirken.

Eine weitere Form der Kosteneinsparung durch
Synergien fiir kleine und mittlere Banken kann
auch die fachliche Kooperation sein. Hierbei steht
nicht das Tagesgeschaft im Vordergrund, wie es
bei der Auslagerung typisch ist, sondern vielmehr
Prozessoptimierungen und Verbesserungen
allgemeiner Standards zur Geldwdaschebekdamp-
fung und der Austausch von Ideen und Methoden-
kompetenzen’.

ABB. 10: ANWENDUNG VON (IN/OUT-)SOURCING VON GW- UND/ODER BETRUGSBEKAMPFUNG

Ja, wird bei uns bereits praktiziert

Ja, wdre sinnvoll wird aber nicht praktiziert

Nein, nicht sinnvoll aufgrund von
potenziellen Datenschutzrestriktionen

Nein, nicht sinnvoll

Enthaltungen

0% 10 %

6 Siehe BearingPoint Fact Sheet FATCA 2012

16,4%

236%;

473 %

20% 30% 40 % 50 %

7 Vgl. http://www.abendblatt.de/wirtschaft/article2311792/Genossen-
schaftlich-organisierte-Banken-arbeiten-zusammen.html
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IT-Unterstiitzung bei der Bekdmpfung von
Geldwdsche, Terrorismusfinanzierung und
»sonstigen strafbaren Handlungen*

Eine der Fragen zum generellen Stimmungsbild
betrifft die Verwendung von IT-Systemen. Hier
lasst sich feststellen, dass sich tber die Jahre
hinweg das Software-Portfolio stark ausgedehnt
hat, was wiederum fir die steigenden Anforde-
rungen spricht, die ohne IT-Unterstiitzung nicht
mehr bewdltigt werden kénnen. Nicht iberra-
schend haben die Standardsysteme, wie z.B.
Geldwasche Research/Monitoring, Sanktionen/
Embargo, PEP/CTF-Listen einen hohen Abde-
ckungsgrad von 80-90 Prozent. In einigen
Bereichen ist die Systemunterstiitzung Uber die
Jahre stark gewachsen, z.B. bei CDD. In 2009 lag
die Abdeckung von CDD-Systemen noch bei fast
30 Prozent. Unsere Prognose sah hierzu in 2009
ein hohes Wachstum voraus. Dies hat sich
bestdtigt, denn 2012 greifen fast 60 Prozent der
Teilnehmer in diesem Bereich auf eine System-
unterstiitzung zuriick® bzw. ein entsprechendes
System befindet sich in der Implementierungs-
phase.

Die Nutzung von wB-Listenlieferanten hat sich
ebenfalls sehr stark entwickelt, bedingt auch durch
das GwGOptG. Aktuell verwenden (iber 30 Prozent
die externen wB-Listenlieferanten und aktuell
planen weitere 18 Prozent eine solche Verwen-
dung. Mittlerweile haben sich hier unterschiedliche
nationale und auch internationale Lieferanten
etabliert. Die wB-Informationen kénnen die
Banken bei den Sorgfaltspflichten unterstitzen,
jedoch bleibt den Instituten letztendlich eine
Qualitatssicherung nicht erspart, was auch seitens
der BaFin gefordert wird.

Mittlerweile wird auch eine IT-Unterstiitzung zur
Erh6hung der Automatisierung der Gefdhrdungs-
analysen von ca. 35 Prozent der Institute einge-
setzt und weitere ca. 15 Prozent planen diese
einzusetzen. Der Einsatz erfolgt hier haufig im
Zusammenhang mit Research/Monitoring Tools,
die schon die notwendigen Daten enthalten,
welche auch zum Grof3teil die Basis fur die GfA
darstellen. Wir gehen davon aus, dass auch in
Zukunft vermehrt Systeme zur automatisierten
Gefdhrdungsanalyse eingesetzt werden, insbeson-
dere im Hinblick auf die institutsweite Analyse fiir
Lsonstige strafbare Handlungen®, die eine groRere
Komplexitdt besitzt als die reine Geldwdsche-
gefdhrdungsanalyse. Durch eine IT-Unterstiitzung
kann auch ein verbessertes Zusammenspiel der
unterschiedlichen Gefahrdungsanalysen der
Bereiche Geldwdsche, ,sonstige strafbare
Handlungen® und Wertpapier-Compliance sowie
den Risikoanalysen zu operationellen Risiken
erzielt werden. Hieraus kdnnen erhebliche

8 Vgl. BearingPoint, Status quo und Entwicklung zur Bekdmpfung von
Geldwdsche, Betrug und Terrorismusfinanzierung 2009, S.21
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Synergien sowie ein einheitliches Risikobild fir das
Institut gewonnen werden.

Kernaussage 5:

Die Verwendung von IT-Systemen zur Unterstltzung
im Kampf gegen Geldwdsche, Terrorismusfinanzie-
rung und ,sonstiger strafbarer Handlungen® umfasst
ein sehr ausgedehntes System-Portfolio.

Starke Nachfrage ist insbesondere in der erhdhten
Automatisierung von Risikoanalysen im Zusammen-
hang mit der Betrugsbekampfung, der Gefahrdungs-
analyse und der Erfiillung der Sorgfaltspflichten zu
erwarten.

Im Bereich der Betrugsbekdmpfung werden die
bestehenden AML-Systeme kostengiinstig um
Betrugsindizien ergdnzt. Eine solche Ergénzung
ermdglicht es beispielsweise, kontobasierte
Betrugsarten zu identifizieren. AuBerdem sind die
Indizien einfach nachzuvollziehen, da sie eine
Uberschaubare Anzahl von Attributen enthalten,
wie z.B. Volumen, Beitrag, Ein-/Auszahlung,
Kontotyp, Zeitintervalle, etc. Mehr als 50 Prozent
der Teilnehmer verwenden diesen Ansatz und fast
17 Prozent werden in Zukunft die bestehenden
AML-Systeme um Betrugsregeln ergdnzen. Hierbei
muss bedacht werden, dass die Betrugsindizien
genau definiert werden miissen und auf den
Datenhaushalt bzw. die zur Verfligung stehenden
Indizienparameter des Systems beschrénkt sind
und z.T. im Rahmen des operativen Betriebes
nachgebessert werden missen, um Fehlermel-
dungen (,False Positives’) zu reduzieren. ,Sonstige
strafbare Handlungen®, welche keinen direkten
Bezug zum Konto aufweisen, wie z.B. im Kreditge-
nehmigungsprozess, kdnnen z.T. nur beschrankt in
Indizienmodellen abgebildet werden.

Fur bestimmte Betrugsarten, beispielsweise Betrug
im Firmenkundenkreditgeschdft, Bilanzfdlschung
oder Kreditkartenbetrug werden erfolgreich
dedizierte ,,Fraud-Systeme* eingesetzt. Diese sind
mit komplexen und selbstlernenden Such-Algo-
rithmen ausgestattet. Die Systeme sind in der
Lage, mehrere hunderte Attribute im individuellen
Kontext zu analysieren und potenzielle Betrugs-
fdlle zu identifizieren. Hierbei erzielen sie eine sehr
hohe Treffergenauigkeit und identifizieren
selbststandig neue Betrugsaktivitaten. Es werden
unter anderem neuronale Netze, genetische
Algorithmen oder Systeme zur Ursachenanalyse
(,Root-Cause-Analysis*) erfolgreich eingesetzt. Ein
kombinierter Einsatz von selbstlernenden
Algorithmen mit bestehenden AML-Systemen und
den darin enthaltenen Indizien kann ebenfalls
durchgefiihrt werden. Nachteile wie beispielsweise
fehlende Transparenz bei ,neuronalen Netzen®,
gibt es auch hier. Gegenwartig ist die aktuelle
Abdeckung von dedizierten ,Fraud-Systemen’ sehr
gering, insgesamt haben ca. vier Prozent der
teilnehmenden Institute diese implementiert bzw.



ABB. 11: VERWENDUNGSGRAD VON IT-SYSTEMEN ZUR BEKAMPFUNG VON GELDWASCHE,
TERRORISMUSBEKAMPFUNG UND , SONSTIGEN STRAFBAREN HANDLUNGEN*
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. . .
3.2. Entwicklungen im Bereich der
Geldwaschebekdmpfung und

Terrorismusfinanzierung

Das folgende Kapitel fokussiert sich auf das
Themengebiet Bekampfung der Geldwdsche und
Terrorismusfinanzierung. Der Schwerpunkt der
Umfrage lag hierbei auf den neuen Gesetzen, die
zwangsldufig die anstehenden Umsetzungs-
schwerpunkte gesetzt haben bzw. setzen werden.

werden diese implementieren. Dieser Bereich wird
laut Befragung tiber die néchsten Jahre mit fast
19 Prozent das héchste Wachstum verzeichnen.

Die Entscheidung fiir ein System zur Betrugsbe-
kampfung ist eine institutsindividuelle Frage, bei
welcher u.a. Gberlegt werden muss, wie grof3 die

moglichen Verluste sind, inwieweit ein rein
konventionelles regelbasiertes System helfen kann,
AuBerdem befasst sich dieses Kapitel auch zu
einem kleineren Teil mit vergangenen Gesetzesini-

tiativen, wie z.B. dem GwBekErgG aus 2008, da
hierdurch mittel- und langfristig das Tagesge-

diese Verluste zu minimieren und inwieweit die
schaft, aber auch die projektseitige Umsetzung

Akzeptanz innerhalb des Institutes besteht, neue
Wege in Form von neuen Technologien zu
beschreiten. In Anbetracht der zunehmenden
Betrugsfdlle (siehe Abbildung 29) und der
Finanzkrise sollten Banken verstarkt darauf
achten, dass die Betrugsbekdmpfung kein reines
,Cost Center‘ ist, sondern auch einen messbaren
Beitrag leisten kann. Dies hangt aber ohne Zweifel
bestehenden Gesetzgebung
Die bestehende Gesetzgebung fiir den Bereich der
Geldwdsche- und Betrugsbekdampfung wurde in

auch von der Qualitét der Systeme und Prozesse
den letzten Jahren nachhaltig Gberarbeitet.
Insbesondere haben die nachfolgenden Gesetze:

mafgeblich geprdagt worden sind.
3.2.1. Status quo der Implementierung der

ab.
1. Gesetz zur Optimierung der Geldwdsche-

pravention,
2. E-Geld-Richtlinie/§ 25¢c KWG (,,sonstige

strafbare Handlungen®),
3. Schwarzgeldbekdmpfungsgesetz
das operative Tagesgeschaft kurz- und mittelfristig

stark geprdgt.
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In diesem Zusammenhang ist auch das ndchsten Jahre weiterhin zunehmen wird (siehe
GwBekErgG von 2008 zu erwdhnen, da einige Kapitel 4, Ausblick®).

Themen, z.B. der risikobasierte Ansatz, Definition

der Sorgfaltspflichten etc., das Tagesgeschdft der  Anforderungen an die Umsetzung von neuen
Geldwaschebekampfung weiterhin stark beein- Gesetzen

flussen. Bei der Umsetzung der Anforderungen, die in den
letzten Jahren in immer kirzeren Zyklen Gberar-
beitet bzw. erweitert werden, zeigen die Banken
eine erh6hte Routine bei der Implementierung der

Insbesondere machen folgende Neuerungen
grofe Anpassungen im Bereich der Systeme,
Prozesse, Anweisungen und Schulungen erforder-

lich: gesetzlichen Neuerungen. Hier ist hervorzuheben,
dass die neuen gesetzlichen Anforderungen von

1. ,Zentrale Stelle” — Ausweitung der Kompe- den meisten Banken innerhalb der Implementie-
tenzen des Geldwéschebeauftragten um die rungsfrist umgesetzt werden konnten bzw. noch
Bekdmpfung der ,sonstigen strafbaren werden. Hinsichtlich der Einfiihrung der 3. EU-Geld-
Handlungen* (§25¢ KWG) wdscherichtlinie taten sich die Banken bei der

2. Erweiterung der PEP-Definition durch Einbezie- Umsetzung deutlich schwerer, wobei die Umset-
hung von Inlands-PEPs (§ 6 GwG) zungsaufwdnde dhnlich hoch eingeschdtzt wurden

wie flr die obigen Gesetze (siehe Abbildung 7).

Damals lag die Umsetzungsquote zur Erfiillung

der erforderlichen Kundensorgfaltspflichten sechs

4. Ausweitung der Vortaten der Geldwasche Monate vor dem Ende der Implementierungsfrist
(5261 StGB) bei deutlich weniger als 50 Prozent.?

5. Verstdrkte Sorgfaltspflichten fir Korrespon-
denzbanken im EU/EWR (8 25f KWG)

3. Herabsetzung der Verdachtschwelle fir die
Verdachtsmeldung (§ 11 GwG)

Zu den Neuerungen des Gesetzes zur Optimierung Kernaussage 6:
der Geldwdscheprdvention, die relevant fir die Banken zeigen erhéhte Routine bei der Umsetzung
Banken sind, gehoren u.a.: von Gesetzen in immer kiirzer werdenden Zyklen. Ein

Grof3teil der Banken hat die neuen gesetzlichen

Anforderungen umgesetzt, z. T. sogar vor Fristablauf

e Erhohung der Sorgfaltspflichten fiir wB (siehe (Optimierung des Geldwéschebekédmpfungsgesetzes,
Pflichten Kunden/Vertragspartner) E-Geld-Richtlinie/§ 25¢c KWG).

e Klarstellung der PEP-Definition

e Verstdrkung der Mitwirkungspflichten im

Treuhandgeschaft/Treuhdndern (Identifizie- Herausforderungen bei der gruppenweiten

rung des we) Umsetzung gemdB § 259 KWG
» Verscharfung des BuBgeldkataloges Die gruppenweite Umsetzung von angemessenen
Generell ist festzustellen, dass Gber die Jahre Sicherungssystemen und Strategien zur Verhinde-
hinweg der Zyklus von neuen Gesetzen national rung des Missbrauchs von Finanzprodukten und
und international zugenommen hat und fir die Technologien nach § 25g KWG gilt fiir viele

Institute als eine besondere Herausforderung.

ABB. 12: UMSETZUNGSSTAND DER ANFORDERUNGEN DES GESETZES ZUR OPTIMIERUNG
DER GELDWASCHEPRAVENTION

Ja, ist erfolgt

600% i

Noch nicht, wird aber im Einklang

0,
mit der Nichtbeachtungsfrist (03/2013) erfolgen 34';5 %

Noch nicht, wird wahrscheinlich nach

0,
der Nichtbeachtungsfrist (03/2013) abgeschlossen sein 55 %

0% 10% 20% 30% 40% 50% 60% 70%

9 Vgl. BearingPoint, Status quo und Entwicklung zur Bekémpfung von
Geldwdsche, Betrug und Terrorismusfinanzierung 2009, S.18
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Als Hemmnisse sind hierbei insbesondere der
restriktive Datenschutz (siehe Abbildung 13) und
unterschiedliche Rechtssysteme hervorzuheben.
Insbesondere der restriktive Datenschutz schrankt
nicht nur im eigenen Konzern die grenziiberschrei-
tende Geldwdsche- und Betrugsbekampfung ein,
sondern noch viel gravierender die internationale
Geldwdsche- und Betrugsbekampfung zwischen
den Instituten. Unter ,Sonstiges“ wurde u.a. auch
erwahnt, dass teilweise IT-Systeme ldnderspezi-
fisch entwickelt wurden, mit der Konsequenz, dass
ein weltweiter Datenaustausch nur sehr einge-
schrankt stattfindet.

Kernaussage 7:

Grenzliberschreitende Geldwdsche- und Betrugsakti-
vitdten bleiben die Achillesferse der Banken.
Mangelnder grenziiberschreitender Informationsaus-
tausch, fehlende internationale Zusammenarbeit und
unterschiedliche Rechtssysteme bieten Kriminellen
nach wie vor Schlupflocher.

ABB. 13: GROSSTE HERAUSFORDERUNG BEI DER
GRUPPENWEITEN UMSETZUNG (8§ 25G KWG)

Unterschiedliche 57,6%
Rechtssysteme :

Restriktiver
Datenschutz

Kulturelle
Unterschiede

Sonstige 39%

0% 10% 20% 30% 40% 50 % 60 %

GemdP nachfolgender Grafik (siehe Abbildung 14)
findet bei mehr als 50 Prozent der Teilnehmer ein
internationaler Austausch sowohl bei eigentlichen
Geldwdaschefdllen (die grenz- und bankiibergrei-
fend stattfinden) als auch beim generellen
Informationsaustausch kaum statt, was zu einem
entsprechenden Risiko im internationalen Bereich
fahrt.

Eine Kommunikation zwischen den Instituten zu
Geldwaschefdllen und generellem Informations-
austausch auf nationaler Ebene ist soweit gut
etabliert, aber auch hier besteht Raum fur
Verbesserungen. Im Rahmen des Leitfadens zur
Betrugsbekdmpfung vom Bundesverband
Offentlicher Banken wird als Sicherungsmap-
nahme gegen betriigerische Handlungen der
Informationsaustausch zwischen Kreditinstituten
auf nationaler und internationaler Ebene als
wichtig bezeichnet.’0

Diese Problematik ist der EU-Kommission bekannt
und soll in der zuklnftigen 4. AMLD besondere
Beachtung finden (siehe Kapitel 4, Ausblick®).

Handlungsfeld II:

Die internationale Bekampfung von Geldwdsche,
Terrorismusfinanzierung und Betrug muss seitens der
nationalen und internationalen Gesetzgeber durch
eine Harmonisierung der Gesetze und Férderung des
internationalen Informationsaustauschs zwischen
den Banken gestdrkt werden.

ABB. 14: EINSCHATZUNG ZUM INFORMATIONSAUSTAUSCH MIT ANDEREN INSTITUTEN ZU SPEZIELLEN
GELDWASCHEFALLEN UND GENERELLEM INFORMATIONSAUSTAUSCH

16,3% 18,2%

54,5%

65,5%

Inlandische Ausldandische
Geldwaschefdlle Geldwdaschefdlle
. Findet problemlos statt . Findet teilweise statt

3,6 %
I
14,6% 14,6 %

23,6%

61,7%

58,2%

Inlandischer Ausldndischer
genereller genereller
Erfahrungsaustausch Erfahrungsaustausch
Findet kaum/gar nicht statt . Keine Angabe

10 vgl. VOB (2008), Betrugsbekdmpfung: Leitfaden zur Erstellung der
Gefahrdungsanalyse zur Verhinderung betriigerischer Handlungen zu
Lasten des Instituts nach § 25¢ KWG-E, S.17
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Auswirkungen des § 25f KWG auf
Korrespondenzbank-Beziehungen

Durch die E-Geld-Richtlinie missen nun gemaf
§ 25f KWG auch Korrespondenzbanken mit Sitz in
EU/EWR einer Risikobewertung unterzogen und
ggf. mit verstdrkten Sorgfaltspflichten gem. 86
GwG bedacht werden. Vorher wurden Lénder im
EU/EWR-Raum dquivalent zu Deutschland
gesehen, womit lediglich die normalen Sorgfalts-
pflichten zum Tragen kamen. Im Rahmen der
Studie ging es nun darum zu erfragen, wie die
Auswirkungen auf die Prozesse im Rahmen der
Sorgfaltspflichten sind.

Hierbei l@sst sich feststellen, dass ein Grofteil der
Banken sich nicht davon betroffen sieht (siehe

Abbildung 15), da hier weniger mit Korrespondenz-

banken verkehrt wird. Banken, die hiervon
betroffen sind, sehen zum Groteil (ca.
22-24 Prozent) mittlere Aufwande bei den
Sorgfaltspflichten und im Zahlungsverkehr.

Ubergangsfristen bei der CDD-Priifung von
Bestandskunden

In Bezug auf das GwBekErgG waren die Einfiih-
rung der Sorgfaltspflichten und die Identifizierung
von Niedrig-, Mittel- und Hochrisikokunden eine
der Anforderungen mit den gréften Auswirkungen.
Die teilgenommenen Banken haben die Risikobe-
wertung von Bestandskunden mit hohem Risiko zu
ca. 54 Prozent, Mittelrisiko zu ca. 43 Prozent und
Niedrigrisiko zu ca. 44 Prozent bereits umgesetzt
(siehe Abbildung 16). Bei 25 Prozent der Hoch-
risikokunden bzw. 33 Prozent der Mittelrisiko-
kunden der Banken befand sich die Umsetzung
zur Zeit der Umfrage noch in Arbeit.

Dieser Rickstau muss zligig abgearbeitet werden,
da seitens der BaFin hier bei zukiinftigen Méngeln
keine Kulanz zu erwarten ist.

ABB. 15: AUSWIRKUNGEN AUF DIE SORGFALTSPFLICHTEN DURCH DIE NICHT-GLEICHSTELLUNG VON

KORRESPONDENZBANKLANDERN

57,4%

59,3 %

Nicht relevant

7,4 % .

Hoch
e W Mittel
11,1% [ ] Niedrig

Ja, im Rahmen der
Kundensorgfaltspflichten

Ja, im Rahmen der

Abwicklung des Zahlungsverkehrs

im Rahmen von
Geschaftsbeziehungen zu
Korrespondenzinstituten

ABB. 16: UMSETZUNG DER FRISTGEMASSEN BESTANDSKUNDENRISIKOBEWERTUNG

(NIEDRIG-/MITTEL-/HOCH-RISIKOKUNDEN)

Niedrigrisiko

Mittelrisiko

Hochrisiko

0% 10%  20%  30%  40%

.Ja

W Istin Arbeit Nein
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Verdnderung bei Verdachtsmeldungen und
Riickmeldungen

Eine der Neuerungen des Gesetzes zur Optimie-
rung der Geldwdscheprdvention ist die Umbenen-
nung der Verdachtsanzeige in Verdachtsmeldung,
siehe § 11 GwG. Die AuBerung eines Verdachts in
Form einer Verdachtsmeldung soll durch die
Institute qualitativ nicht in dem Umfang gepriift
werden, wie es noch im Rahmen der Verdachtsan-
zeigen der Fall war. Die aktuelle Regelung soll die
Hirde einer Verdachtsmeldung erleichtern,
insofern ist der Geldwdschebeauftragte starker
dazu geneigt, eine Verdachtsmeldung durchzu-
fihren. Diese Rahmenbedingungen bei den
Verdachtsmeldungen fiihren dazu, dass ca. 40
Prozent der teilnehmenden Institute (siehe
Abbildung 17) eine Zunahme der Verdachtsmel-
dungen verzeichnen. Diese Zunahme spiegelt auch
die nun mittlerweile ver6ffentlichten Zahlen des
Bundeskriminalamtes wieder. Fiir die Zukunft kann
erwartet werden, dass die Menge der Meldungen
weiter zunehmen und die Qualitat abnehmen wird.

Kernaussage 8:

Neue Vorgaben hinsichtlich der niedrigeren
Verdachtsschwelle fir Verdachtsmeldungen haben
bei 40 Prozent der Teilnehmer zu einer hdheren
Anzahl an Meldungen gefiihrt. Gleichzeitig wird aber
die Hohe der Feedbackquote zum Ausgang der
gemachten Verdachtsmeldungen stark kritisiert.

Das Feedback seitens der Behorden tiber den
Ausgang der gemachten Verdachtsmeldungen
wird von fast der Halfte der Banken dhnlich wie in
2009 mit weniger als 10 Prozent angegeben.
Insgesamt wird die Feedbackquote als schlecht
angesehen. Dieser Umstand verringert die
Maoglichkeit von Banken, die Effektivitat der
gemachten Meldungen zu tiberpriifen und aus
Riickmeldungen zu lernen. Auch wenn die
Riickmeldung durch die Staatsanwaltschaft einer
Initiative der Banken gemadB § 11 Abs.8 GWG
bedarf, kann die Riickmeldung fiir das Meldever-
halten férderlich sein, um einen Uberblick tiber die
Qualitat der gemachten Verdachtsmeldungen zu
erlangen.

ABB. 17: ZUNAHME VON VERDACHTSFALLEN-/MELDUNGEN

0%
0-10%
11-30 % 10,9%
> 40 %
Enthaltungen

9.1%

0% 10% 20%

27,3%

49,1%

30% 40 % 50 % 60 %

ABB. 18: RUCKLAUF VON ERMITTLUNGEN VON GETATIGTEN VERDACHTSANZEIGEN/-MELDUNGEN

... < 10 % mitgeteilt
... 11-30 % mitgeteilt
... 31-50 % mitgeteilt
... 51-70 % mitgeteilt
... 71-90 % mitgeteilt

... 100 % mitgeteilt

Enthaltungen 1 6,4.%

0% 10 % 20%

.2009 . 2012

45,0%
49,1%
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3.2.2. Weiterentwicklung der Risikokategori-
sierung, Sorgfaltspflichten und Prozesse

Das nachfolgende Kapitel geht dediziert auf die
Sonderthemen Kundensorgfaltspflichten, Umset-
zung des wirtschaftlich Berechtigten und PEP ein,
um hier die aktuelle Umsetzungspraxis darzu-
stellen.

Einschdtzung der CDD-Risikofaktoren

Die Risikobewertung ist eines der Themen, die das
Arbeitsgebiet des Geldwdschebeauftragten seit
2009 stark prégen (siehe Abbildung 11). Hierbei
ist festzustellen, dass die Banken die CDD-Risiko-
faktoren seit unserer letzten Studie in 2009
kontinuierlich ausgebaut haben. Im Vergleich zur
Befragung in 2009 nutzen durchschnittlich
10-15 Prozent mehr Institute die géingigen
CDD-Risikofaktoren. Dartiber hinaus haben auch
schon mehr als 70 Prozent der Banken das
Merkmal ,,inléndische Amtstragerin ihren
Kundenannahmeprozess integriert (siehe
Abbildung 19).

Kernaussage 9:

Ein GroBteil der Institute haben ihre Risikomodelle fiir
die Erfullung der Sorgfaltspflichten kontinuierlich
weiterentwickelt und verbessert. Lediglich ca.

35 Prozent der Teilnehmer hinterfragen nicht den
wirtschaftlichen Ursprung des Vermdgens, was
Geldwascherisiken nach sich ziehen kann.

Der letztlich fir einen Geldwdscheverdacht
relevante Aspekt ,wirtschaftlicher Ursprung des
Vermdgens*, der insbesondere bei den verstdrkten
Sorgfaltspflichten zum Tragen kommt, wird nur
von ca. 65 Prozent der Institute gepriift. Der
Ursprung sollte starker hinterfragt werden, da sich
hier die eigentlichen Geldwdscherisiken offen-
baren, da der Ursprung einen kriminellen Hinter-
grund haben kann.

Identifizierung des wirtschaftlich Berechtigten
tiber Informationsanbieter (Externe Quellen)

Die Ermittlung des wirtschaftlich Berechtigten
(wB) anhand der zur Verfiigung stehenden
Quellen, wie z.B. Handelsregistereintrage,
bewerten mehr als 50 Prozent der Institute als
unzureichend. Gerade im Falle von komplexen
Unternehmensformen mit einer Auslandsbezie-
hung, die z.T. auch SPVs umfassen, haben viele
Institute, aufgrund von veralteten sowie unvoll-
standigen Daten, Schwierigkeiten, den wB zu
ermitteln. Weitere Kritikpunkte der Teilnehmer
waren z.B. unterschiedliche Definitionen im
internationalen Kontext sowie unterschiedliche
Schwellenwerte fiir die Identifizierung des wB
(insbesondere, wenn es um aufPereuropdische
Kunden geht), die eine Ermittlung erschweren.

Kernaussage 10:

Die Identifikation des wirtschaftlich Berechtigten
bleibt einer der herausforderndsten Bereiche
insbesondere im Bereich der grenzliberschreitenden
Sorgfaltspflichten.

ABB. 19: UBERSICHT ZU VERWENDETEN RISIKO-PARAMETERN BEI DEN KUNDENSORGFALTSPFLICHTEN

Geschdafts-/Wohnsitz des Kunden

Herkunftsland des Kunden

Geschaftstatigkeit des Kunden (Produkte/
Dienstleistungen) bzgl. Geldwdscherelevanz

Zweck/Hintergrund
der Geschdftsbeziehung

wirtschaftlicher Ursprung
des Vermogens/Einkommens

Geschdftskunden nach
geldwdascherelevanten Kundenstrukturen

Kunden auf Politically Exposed Persons (PEP)
(ausldndische Amtstrdger)

Kunden auf PEP
(inlandische Amtstrager — Neu)

125%
109%

Sonstige

825% |
98.2%

850%
£89,1%!

f 700% !
83.6%

70,0%
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65,0%
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32,5%

76,6%

£ 60,0%
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ABB. 20: EXTERNE QUELLEN ZUR IDENTIFIZIERUNG
DES WIRTSCHAFTLICH BERECHTIGTEN

. Ja, sind ausreichend
. Nein, sind nicht ausreichend
. Keine Angabe

ABB. 21: PRUFUNG DES PEP-STATUS BEI KONTO-
VERBINDUNGEN

100 %...92,7% .

“873% "

80 % eee

60 % eee

L'O % eee

20 % eee

Einschdtzung des PEP-Risikos

Die Priifung des PEP-Status wird von der Mehrzahl
der Teilnehmer gemdf § 6 Abs.2 Nr. 1 GWG beim
Vertragspartner (Kontoinhaber) sowie dem
wirtschaftlich Berechtigten durchgefiihrt. Uber
den Vertragspartner hinaus werden Vertretungs-
und Verfligungsberechtigte von ca. 58 Prozent
bzw. ca. 55 Prozent der Banken auf PEP gepriift.
Somit gehen mehr als 50 Prozent der Banken tber
die gesetzlichen Anforderungen hinaus.

Die neue deutsche Gesetzgebung beinhaltet auch
die Pflicht zur Priifung inléindischer PEP, was zu
erhéhten Kosten fiihren kann. Im Rahmen der
Studie ging es darum, die Aufwédnde weiter zu
konkretisieren. GemdP der Antworten geben ca.
65 Prozent der Banken an, keine weiteren bzw.
keine gravierenden Kosten (< € 20.000/Jahr) zu
haben. Nur bei ca. 20 Prozent der Teilnehmer sind
erhdhte Kosten im Rahmen der PEP-Priifung
entstanden. Hierzu muss allerdings erwahnt
werden, dass die Kostensituation von einigen
Faktoren abhdngt, die von Institut zu Institut
variieren kdnnen, wie z.B. bereits vorhandene
PEP-Listen, bestehende CDD-Prozesse, Kunden-

ABB. 22: EINSCHATZUNG ZUR QUALITAT DER
EXTERNEN MOGLICHKEITEN ZUR IDENTIFIZIERUNG
EINES PEPS

Externe
Méglichkeiten

64,8 %
sind ausreichend .

Sind nicht
ausreichend

Keine Angabe
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ABB. 23: GESAMTAUFWANDE IM RAHMEN DES
KUNDENANNAHMEPROZESSES
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haben sich haben sich sind gleich

stark erhoht erhéht geblieben

struktur (national vs. international) bzw.
Geschaftsmodell, Infrastruktur. Insofern ist es
auch denkbar, dass Institute héhere Aufwdnde
durch diese Neuerung haben, allerdings liegen uns
auf Basis der Studienergebnisse hier keine
Angaben vor.

PEP-Identifizierung iiber Informationsanbieter

Externe Méglichkeiten zur Identifizierung von PEPs
sind in erster Linie Listenlieferanten, die von ca.

65 Prozent der Institute als ausreichend
bezeichnet werden. In diesem Zusammenhang
wird jedoch eine Verbesserung der Datenqualitdt
gewlinscht. Insbesondere die Angabe von
zusdatzlichen personlichen Daten, wie z.B. des
Geburtsdatums, wiirde nach Meinung der Banken
zur einer Erleichterung bei der Identifizierung
beitragen.

Gesamtaufwandsschdtzung im Rahmen des
Kundenannahmeprozesses

Die Aufwdnde im Rahmen des Kundenannahme-
prozesses haben sich in Anbetracht der neuen
gesetzlichen Vorgaben nach Meinung der Banken
erhoht (siehe Abbildung 23). Insbesondere die
Risikobewertung der Bestandskunden, Dokumen-
tation, Erhohung der Sorgfaltspflichten fur
wirtschaftlich Berechtigte in Bezug auf Kunden
und Vertragspartner, die im Rahmen des Gesetzes
zur Optimierung der Geldwascheprévention ins
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deutsche Recht Einzug fanden, begriinden die
Aufwandserhéhung.

3.3 Entwicklungen im Bereich der
Betrugsbekdmpfung/,sonstiger
strafbarer Handlungen“

Mit der Ratifizierung der E-Geld-Richtlinie und den
maBgeblichen Anderungen im Bereich des § 25¢
KWG, insbesondere Abs.9 , Zentrale Stelle”, ist der
Risikovorsorge im Bereich der ,sonstigen straf-
baren Handlungen® eine groBere Bedeutung
innerhalb des Gesamtunternehmens gegeben
worden. Die gré3ere Bedeutung liegt darin, dass
nun stdrker auf operationelle Risiken abgezielt
wird und somit ein erheblich breiteres Spektrum an
Risiken abgedeckt werden soll.’ Operationelle
Risiken sind im Rahmen der Eigenkapitalanforde-
rungen unter Basel II als ,,... Gefahr von unmittel-
baren oder mittelbaren Verlusten, die infolge der
Unangemessenheit oder des Versagens von
internen Verfahren, Menschen und Systemen oder
von externen Ereignissen eintreten“12, definiert
worden. Diese Definition ist auch fiir den Bereich
der ,sonstigen strafbaren Handlungen® zu sehen,
da z.B. Betrug auch auf das Versagen von internen

ABB. 24: UMSETZUNG DER ,ZENTRALEN STELLE" NACH § 25C KWG

Ja, die ,, Zentrale Stelle” ist voll etabliert

Nein, ist im Aufbau und wird nach dem
31.03.2012 fertig gestellt sein

14,6%

Nein, unser Institut hat eine

Ausnahmegenehmigung 18 A]

Enthaltungen 54%

Verfahren, Menschen und/oder Systemen
zuriickzufiihren ist.’3

Im Folgenden werden der Implementierungs-
status der aktuellen Gesetzeslage bzgl. der
,sonstigen strafbaren Handlungen® beleuchtet
und Trends sowie zuklinftige Entwicklungen
dargestellt.

3.3.1 Status quo zur Einrichtung der ,,Zentralen
Stelle” gemdfB § 25c KWG

Die Einfiihrung der , Zentralen Stelle* mit der
zweiten E-Geld-Richtlinie wurde von der Mehrheit
der Teilnehmer fristgerecht umgesetzt. Nur ein
Bruchteil der teilnehmenden Institute hat von der
Maglichkeit einer Ausnahmegenehmigung
Gebrauch gemacht (siehe Abbildung 24).

Eine Vereinheitlichung der Kompetenzen der
,Zentralen Stelle* der deutschen Banken bei der
Bekdampfung der ,sonstigen strafbaren Hand-
lungen” ware wiinschenswert. Bestehende
Industriestandards im Sinne der DK-Auslegungs-
und Anwendungshinweise sind noch nicht bei den
deutschen Instituten flachendeckend umgesetzt
worden.

782% |

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

ABB. 25: FOKUSSIERUNG VON INSTITUTEN AUF VERMOGENSGEFAHRDUNGEN IM RAHMEN DES § 25C KWG

... die sich unmittelbar auf die Ertrags- und
Vermdgenslage des Instituts auswirken

... bei denen ausschlieBlich der Kunde
zu Schaden gekommen ist

... die lediglich die Mitarbeiter betreffen

... die auch im Ausland auftreten,
insbesondere UK Bribery Act

... die auch im Ausland auftreten, insbesondere durch Versto
gegen den US Foreign Corruption Practices Act (FCPA)

... die auch im Ausland auftreten

0%

11 Die Deutsche Kreditwirtschaft: Auslegungs- und Anwendungshinweise
der DK zur Verhinderung von Geldwdsche, Terrorismusfinanzierung und
,sonstigen strafbaren Handlungen®, 2011

12 Basler Ausschuss fiir Bankenaufsicht: Management operationeller
Risiken-Praxisempfehlungen fiir Banken und Bankenaufsicht, 2003, S.2
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der DK zur Verhinderung von Geldwasche, Terrorismusfinanzierung und
wsonstigen strafbaren Handlungen*, 2011



Bedeutung der ,Zentralen Stelle” bei der
Bekdmpfung sonstiger strafbarer Handlungen

Die Institute legen bei der Bekampfung der
»sonstigen strafbaren Handlungen® primar Wert
(siehe Abbildung 25) auf den Schutz des eigenen
Vermdgens (87 Prozent). Der Schutz des Kunden,
z.B. vor Betrug, steht an zweiter Stelle mit ca.

54 Prozent. Auf den ,Betrug von innen‘ mit der
ausschlieBlichen Involvierung von Mitarbeitern
wird bei immerhin ca. 41 Prozent der Teilnehmer
der Fokus gelegt. Auch die Vermdgensgefahrdung
bedingt durch ausléndische Gesetzgebung, wie
z.B. UK Bribery Act, schlagt bei jedem flinften
Institut zu Buche.

Der Schutz des eigenen Vermdgens und der
Kunden ist indirekt eine MaBnahme, um das
Sekundadrrisiko eines Reputationsschadens zu
begrenzen. Dies ist notwendig, da auch ein
Reputationsschaden zu einem schwerwiegenden
Vermégensschaden fiihren kann.!”

Kompetenzen der ,Zentralen Stelle*

Die Kompetenzen der ,Zentralen Stelle” sind noch
sehr fokussiert auf die primdren Betrugstatbe-
stdnde, wie beispielsweise Betrug/Untreue,
Unterschlagung und Korruption (siehe Abbildung
26), wobei auch hier noch Entwicklungspotenzial
besteht. Besonders die Bereiche Steuerstraftaten,
Insolvenzbetrug und Wirtschaftsstrafrecht, z.B.
Bilanzbetrug oder Kartellrechtsverletzungen,
werden bei weniger als der Hdlfte der Institute im
Kompetenzbereich der ,Zentralen Stelle” angesie-
delt, obwohl die Auslegungshinweise der Deut-
schen Kreditwirtschaft dies deutlich nahelegen.’>
Somit ldsst sich sagen, dass die Banken noch
keinen einheitlichen Industriestandard verfolgen.
Insofern haben die Entwicklungen von Methoden,

Prozesse und Etablierung von ,Best Practice’-Um-
setzungen noch viel Potenzial.

Bedingt durch die aktuelle Finanzlage, dem
zunehmenden Fokus auf Steuervergehen und
Ausweitung der Vortaten der Geldwdsche wird in
Zukunft wahrscheinlich hier eine groBere Kompe-
tenz innerhalb der ,,Zentralen Stelle” erwartet
werden. Wir rechnen hier zudem damit, dass
Banken der Betrugsbekdmpfung in Zukunft
generell eine strategisch groBere Bedeutung
beimessen werden. Die Compliance-Strategien
werden sich starker darauf fokussieren, einen
messbaren Mehrwert durch die Verhinderung von
Verlusten durch Betrug (z.B. Kreditbetrug) zu
generieren.

Handlungsfeld III:

Banken missen die Betrugsbekdmpfung starker als
strategisches ,Profit Center angehen. Hierzu sollten
entsprechende Prozesse (z.B. im Vertrieb), Systeme
und Mitarbeiter-/Abteilungszielvorgaben etabliert
werden, die strafbare Handlungen mit Auswirkungen
auf das Vermogen verhindern, um somit auch die
Profitablitat/Deckungsbeitrag verbessern.

Kernaussage 11:

Die Abdeckung der ,sonstigen strafbaren Hand-
lungen* durch die ,Zentrale Stelle* der Institute folgt
nur bedingt einem industrieweiten Standard und
bietet noch Verbesserungspotenzial.

ABB. 26: ABDECKUNG VON ,SONSTIGEN STRAFBAREN HANDLUNGEN" DURCH DIE ,ZENTRALE STELLE®

Betrug/Untreue

Diebstahl/Unterschlagung/Raub/
rauberische Erpressung

Korruption
Steuerstraftaten/Insolvenzbetrug
Wirtschaftsstrafrecht (Bilanzfalschung)

Andere

0% 20%

14 Vgl. u.a. Wiedemann, Arnd & Menk, Torben (2012) Auswirkungen von
§25c KWG auf die Gesamtbanksteuerung und Bundesanstalt fiir
Finanzdienstleistungsaufsicht, RS 11/2010, S.6

15 Die Deutsche Kreditwirtschaft: Auslegungs- und Anwendungshinweise
der DK zur Verhinderung von Geldwdsche, Terrorismusfinanzierung und
Lsonstigen strafbaren Handlungen®, 2011

40 %

852% i

F 796%
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Risikoabdeckung durch die Gefdhrdungsanalyse

In der Gefdhrdungsanalyse (GFA) ,sonstiger
strafbarer Handlungen® werden von der Mehrheit
der Institute die , klassischen” Risikofaktoren wie
Kundenrisiko, Produktrisiko und Transaktionsrisiko
verwendet. Dariiber hinaus sollten Landerrisiken
und Risiken, die aus den Vertriebswegen (z.B.
Kreditbetrug) resultieren, in der Gefdhrdungsana-
lyse stérker beriicksichtigt werden.'® Insbesondere
der Vertrieb, der als eine Gefahrenquelle von
Betrug identifiziert werden kann, findet nur bei ca.
57 Prozent Berlicksichtigung in der Gefdahrdungs-
analyse. Haufig ist die Ursache der vernachlds-
sigten Vertriebsrisiken auch ein Zeichen unzurei-
chender Prozesse zwischen dem Vertriebsbereich
und der ,Zentralen Stelle®. Einige der Teilnehmer
merkten an, dass die Umsetzungen des § 25¢ KWG
noch nicht richtig ,,gelebt werden®, wobei wir
davon ausgehen, dass es eine Frage der Zeit ist, bis
sich die Prozesse etabliert haben werden. Eine
konzernweite Erweiterung der Risikofaktoren fiir
die GFA “sonstiger strafbarer Handlungen® und die
damit zusammenhdngenden Prozesse und
Berichtswege ist zwingend notwendig, da die
bisherige Risikobetrachtung nicht ausreichend ist.
Dies hat zur Folge, dass PraventionsmaBnahmen
auch nur bedingt oder gar nicht greifen bzw. gar

nicht existieren, da es keine konzernweite
Transparenz zu den Risiken gibt. Besonders die
Vertriebsbereiche sollten in zukiinftigen Risikoana-
lysen stdrker berticksichtigt werden. Zu den
Beispielen von ,sonstigen strafbaren Handlungen®,
die im Vertrieb ausgefiihrt werden kénnen,
gehoren u.a. illegale Provisionsabsprachen mit
Anbietern (Kick-backs), Preisabsprachen, Unter-
stlitzung von Steuerhinterziehung, Untreue und
Korruption.

Kernaussage 12:

Banken haben teilweise eine unzureichende
konzernweite Sicht auf Risiken, z. B. resultierend aus
dem Vertrieb, und laufen unnétig Gefahr Vermoégens-
schaden zu erleiden.

Einbindung der ,Zentralen Stelle” in die
Entwicklung von neuen Produkten, Technologien
und Mdrkten

Die ,Zentrale Stelle” ist bei den meisten Instituten

in die Prozesse fiir die Entwicklung neuer Produkte,
Technologien und Mdrkte eingebunden.

ABB. 27: RISIKOBEREICHE, DIE IM RAHMEN DER GEFAHRDUNGSANALYSE (GFA) FUR ,SONSTIGE STRAFBARE

HANDLUNGEN® ERFASST WERDEN

Kundenrisiken
Produktrisiken
Transaktionsrisiken

Landerrisiken im Kontext der Geldwdsche

Landerrisiken im Kontext z. B.
Sanktionen/Embargo, Proliferation

Risiken, die aus den Vertriebswegen resultieren

Sonstige Risiken

0% 20 %

13,0%

852% i
833% |
E 79.6%
61,1%
57,4%
40 % 60 % 80 % 100 %

ABB. 28: EINBINDUNG DER ,ZENTRALEN STELLE" IN DIE ENTWICKLUNG NEUER PRODUKTE UND TECHNOLOGIEN

Ja, die ,Zentrale Stelle* ist voll eingebunden

Ja, die ,Zentrale Stelle” ist zT. eingebunden 73%

Nein, die Einbindung der , Zentralen Stelle* 7 3%
ist nicht geplant .

Nein, die Einbindung ist aber geplant 5;4 %

Enthaltung i 1.8%

782%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

16 Die Deutsche Kreditwirtschaft: Auslegungs- und Anwendungshinweise
der DK zur Verhinderung von Geldwasche, Terrorismusfinanzierung und
,sonstigen strafbaren Handlungen®, 2011, Kapitel I11.2.2 (Zeilen-Nr. 89)
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Ca. 20 Prozent der Institute setzten sich jedoch
dem Risiko aus, dass bei der Entwicklung neuer
Produkte, Mdrkte und Technologien mégliche
Betrugsrisiken nicht erkannt werden, da sie nicht
bzw. nur begrenzt in die Prozesse eingebunden
sind.

Ein Beispiel fir eine notwendige Einbindung der
LZentralen Stelle” speziell in die Produktentwick-
lung ist z.B. der neue Personalausweis sowie der
Trend des ,mobilen Bezahlens“. Wie in der
BearingPoint Studie ,Mobile Money" beschrieben,
sollte bei neuen Entwicklungen im Bereich
Zahlungsverkehr die ,Zentrale Stelle” eingebunden
werden.!” Die BaFin schreibt hierzu im Merkblatt
zur Einfiihrung des § 25 i KWG, dass das E-Geld-Ge-
schaft durch die mogliche Anonymisierung und
2.T. grenziiberschreitende Verwendung ein
erhéhtes Risiko darstellt.’8

Handlungsfeld IV:

Die Einbindung des Geldwdschebeauftragten in die
Entwicklung von neuen Produkten, Mdrkten und
Technologien muss friihzeitig erfolgen, um zu
gewdhrleisten, dass Compliance-Risiken rechtzeitig
adressiert werden.

ABB. 29: AUFGETRETENE BETRUGSFALLE

Ja, im Zusammenhang mit Mitarbeitern

Ja, im Zusammenhang mit Nicht-Kunden

Ja, im Zusammenhang mit Kunden

Nein, Betrugsfdlle sind nicht bekannt

175%
146%

3.3.2 Aligemeine Entwicklung in der
Bekampfung von ,sonstigen strafbaren
Handlungen*“

Grundsdatzlich zeigt sich, dass alle Institute die
Bekampfung der ,sonstigen strafbaren Hand-
lungen®“ mit hoher Priorisierung vorantreiben
massen.

Besonders die starke Zunahme um 50 Prozent auf
insgesamt 63 Prozent (siehe Abbildung 29) der
Betrugsfdlle mit Mitarbeiterbeteiligung ist ein
Alarmsignal, welchem die Institute verstdrkt
Beachtung schenken und entsprechende Praventi-
onsmafBnahmen einfiihren missen. An dieser
Stelle sei aber darauf hingewiesen, dass die
Zunahme der Betrugsfdlle im Zusammenhang mit
Mitarbeitern auch damit zusammenhdngen kann,
dass erst durch die interne Sensibilisierung
verstdrkt auf Betrug ,von innen‘ geachtet wird und
diese vermehrt aufgedeckt werden.

Handlungsfeld V:

In Zukunft werden sich die Betrugspréventions-
maBnahmen unter Beachtung des Arbeitsrechts und
Datenschutzes stdrker auf die Mitarbeiter fokussieren
mussen.

23

42,5%

63.6%

650% i
70,9%

0% 10% 20% 30% 40% 50% 60% 70% 80%

. 2009 . 2012

17" BearingPoint, Mobile Money — The future of the payments market, 2012
18 BaFin, Merkblatt — Sorgfalts- und Organisationspflichten beim
E-Geld-Geschaft, 04/2012
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Kommunikation im Betrugsfall

Nur etwas mehr als ein Drittel der Institute verfligt
zur Zeit iber eine Kommunikationsstrategie im
Falle eines schlagzeilentrdchtigen Betrugsfalls,
obwohl die Reputationsrisiken als Haupttreiber bei
der Umsetzung von gesetzlichen Anforderungen
gesehen werden (siehe Abbildung 6). Da investiga-
tiver Journalismus und mittlerweile die Verbreitung
von Geriichten Gber das Internet, auch gegebe-
nenfalls initiiert durch einzelne Mitarbeiter, an der
Tagesordnung sind, ist es wahrscheinlich, dass ein
groBer Betrugsfall 6ffentlich werden kann.

Daher ist bezugnehmend auf das Reputations-
risiko gerade im Falle eines 6ffentlich bekannt
gewordenen Betrugsfalls eine klare Kommuni-
kationsstrategie fiir die Bank notwendig, um nicht
reaktiv, sondern praventiv handeln zu kdnnen.'®
Die Kommunikationsstrategie sollte hierbei neben
der ,Zentralen Stelle*/Geldwdschebekdmpfung,
den betroffenen Bereichen gemaP der GFA auch
z.B. die Geschdftsfiihrung, Recht und Marketing
umfassen.

Hierbei ist auch unbedingt darauf zu achten, dass
im Zweifel nicht nur dem strafrechtlichen Aspekt
(evtl. Anzeige w/Betrug) Bedeutung geschenkt
wird, sondern insbesondere im Zivilverfahren
versucht werden muss, einen entstandenen
finanziellen Schaden ersetzt zu bekommen.

Kernaussage 13:

Banken mussen verstdarkt Kommunikationskonzepte
fur den Notfall entwickeln. Nur ca. 35 Prozent der
Banken haben eine Kommunikationsstrategie im
Falle eines &ffentlich bekannt gewordenen Betrugs-
falles, mit der sie einen Betrugsfall managen und
einen eventuellen Reputationsschaden minimieren
kénnten.

ABB. 30: BESTEHEN KOMMUNIKATIONSKONZEPTE FUR DEN BETRUGSFALL?

Ist in Arbeit

Nein

Keine Angabe

0% 10% 20%

19 vgl. BearingPoint (2008), Management der Reputationsrisiken: Ein
Ansatz zur Messung
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Quellen und Erfolg der Betrugserkennungsmodi

Bei der Betrugsidentifizierung ist die Kombination
von manuellen und IT-gestitzten Prifungen
erfolgsversprechend. Zieht man hierzu auch noch
die Entwicklungen und den hohen Verwendungs-
grad von IT-Systemen in Betracht (siehe Abbil-
dung 11) so kann man davon ausgehen, dass
diese Bereiche stdrker automatisiert werden.
Insgesamt ist es bemerkenswert, dass die externe
Priifung, auch vor dem Hintergrund der fokus-
sierten Priifung der Compliance Standards mit

Einfihrung des noch freiwilligen Priifungsstan-
dards PS980, am wenigsten Betrugsfdlle identifi-
ziert (siehe Abbildung 31).

Kernaussage 14:

Eine Betrugsidentifizierung findet im Rahmen der
externen Priifung, z.B. Jahresabschlusspriifung, nur
sehr selten statt. Erfolgsversprechender ist die
Kombination von interner Priifung der Prozesse und
[T-gestlitzter Betrugserkennung.

ABB. 31: QUELLEN UND ERFOLG DER BETRUGSERKENNUNGSMODI

36,4%

25,5% 30,9% 34,6 %

41,1%

58,2%

L 1 54% I
Whistle Blowing Interne Priifung Externe Priifung IT-System zur IT-System zur
Betrugserkennung Geldwdsche-
bekampfung
> 15 Fdlle . 0-15 Falle . 0-5 Falle . Keine Fdlle Keine Angabe
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4. Ausblick

Die Banken in Deutschland werden sich auch in
den kommenden Jahren auf neue, komplexere
gesetzliche Anforderungen einstellen miissen.
Hierbei werden sowohl nationale als auch
internationale Entwicklungen die Gesetzgebung
pragen. In dem nachfolgenden Kapitel sind die
wahrscheinlichen Schwerpunkte skizziert.

1. Schwerpunkt Geldtransferverordnung2?:

Eine Erweiterung der kundenbezogenen Daten um
die Angaben des Empféngers bei einer Transak-
tion ware ganz im Sinne der verscharften FATF
Revised Recommendations.?!

2. Schwerpunkt Uberarbeitung der MaRisk:

Es wird ein starkeres Zusammenwachsen der
Funktionen Legal, Compliance, Geldwdsche und
Datenschutz innerhalb der Institute angestrebt.22
Aufbau- und Ablauforganisation sind hierbei zu
tiberpriifen und gegebenenfalls anzupassen.?3 Das
Zusammenwachsen der Funktionen wird auch im
Rahmen der Gefahrdungsanalysen zu beriicksich-
tigen sein, die wiederum kiinftig weitere Rechts-
gebiete abdecken miissen.

3. Schwerpunkte der 4. EU-AMLD:

Ein wesentliches Kernelement der zukiinftigen

4. EU-AMLD wird die Integration und Harmonisie-
rung der AML-MaBnamen in Europa sein.

a. Verbesserung der Kommunikation innerhalb
der Banken in Europa

« Die vorliegende Studie belegt, dass ein
grenziiberschreitender Informationsaus-
tausch kaum stattfindet. MaBnahmen zur
Verbesserung der Kommunikation zwischen
den Banken innerhalb der EU sind notwendig.

e Eine Harmonisierung von AML und Daten-
schutz-Anforderungen auf europdischer
Ebene ist eine Voraussetzung fir die konse-
quente Umsetzung der gruppenweiten
Pflichten nach § 25g KWG.

b. Verbesserung der Kommunikation und
Kooperation von Banken, FIU und Strafverfol-
gungsbehorden

e Die Kommunikation zwischen Finanzinsti-
tuten und den nationalen Strafbehérden
bzw. FIU ist verbesserungswiirdig. Besonders
das Feedback an die meldenden Institute
wurde in allen unseren bisherigen Studien
(2003, 2005 und 2009) bemdngelt.

2
2

S}

Directive 1781/2006

The FATF Recommendations — International standards on combating
money laundering and the financing of terrorism & proliferation, 2012;
Vgl. Europdische Kommission: Bericht der Kommission an das
Europdische Parlament und den Rat tiber die Anwendung der Richtlinie
2005/60/EG zur Verhinderung der Nutzung des Finanzsystems zum
Zwecke der Geldwdsche und der Terrorismusfinanzierung v. 11.04.2012,
S.11

Vgl. Wiedemann, Arnd & Menk, Torben (2012), Auswirkungen von § 25c
KWG auf die Gesamtbanksteuerung, S.24

Konsultation 1/2012 — Uberarbeitung der MaRisk

2
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e Die grenziiberschreitende Ermittlung sollte
durch eine verbesserte Kooperation von
Strafbehorden auf europdischer Ebene
gefordert werden. Besonders langwierige
Auskunftsersuchen werden von kundigen
Straftatern gezielt ausgenutzt, um die
Ermittlungen der Strafbehérden durch
landertibergreifende und komplexe Unter-
nehmensstrukturen zu erschweren.

c. Erhéhte Transparenz zur Ermittlung des

wirtschaftlich Berechtigten

» Eine einheitliche Berechnungsmethode fiir
die Identifizierung des wirtschaftlich
Berechtigten sollte als EU-Standard vorge-
schlagen werden. Der Status quo ist, dass
manche gesetzlichen Definitionen den
wirtschaftlich Berechtigten (wB) bis zum
letzten Anteilseigner festlegen, wohingegen
andere den wB bis zur zweiten Eigentiimer-
hierarchie berechnen.

Ein zentrales Handelsregister fir alle
EU-Unternehmen wiirde die Transparenz
erhdhen und die Datenbeschaffung erleich-
tern sowie die Datenqualitat fur alle europdi-
schen Institute verbessern. Den Mangel an
qualitativ hochwertigen externen Daten
sehen 38 Prozent der Befragten als eine
Herausforderung bei der Identifizierung des
wB.

Durch eine harmonisierte Regelung fiir Trusts
und sonstige Organisationen kénnte eine
erhohte Transparenz fiir die Identifizierung
des wB erreicht werden. Dieses Anliegen wird
derzeit bereits im Rahmen der Arbeit des
Global Forum fir einen effektiven Informa-
tionsaustausch fokussiert. Durch die Rege-
lungen zur Verhinderung von Geldwdasche,
insbesondere zur Feststellung des wB, kénnen
dabei die Transparenz von Truststrukturen
erheblich verbessert werden. Deutschland
setzt sich daher flr eine Ausweitung dieser
Regeln bei schwerer Steuerhinterziehung ein.
Auch sollten die Dienstleistungen von Service
Providern, welche Shell Companies anbieten,
soweit reguliert werden, dass eine Verschleie-
rung des wBs ausgeschlossen werden kann.?

. Reduzierung der Schwellenbetrdge und

somit weitere Verscharfung der Sorgfalts-
pflichten.2>

. Eine Erweiterung der verstdrkten Sorgfalts-

pflichten nach §6 GWG durch Hinzunahme
der Inlands-PEPs ist zu erwarten, diese
verstdrkten Sorgfaltspflichten werden

Vgl. Weltbank, ,, The Puppet Masters Report 2011

Vgl. Europdische Kommission: Bericht der Kommission an das
Europdische Parlament und den Rat tiber die Anwendung der Richtlinie
2005/60/EG zur Verhinderung der Nutzung des Finanzsystems zum
Zwecke der Geldwasche und der Terrorismusfinanzierung v. 11.04.2012



Auswirkungen auf die Prozesse und Anwei-
sungen haben. Dies gilt auch fiir die Bestands-
kunden.

f. Die Hinzunahme der einfachen Steuerhinter-
ziehung zu den Vortaten der Geldwdsche ist
unter dem Druck der FATF zu erwarten.

g. Erweiterte Pflichten fir Berufsgruppen, die
nicht zum Verpflichtetenkreis des KWGs
gehoren (siehe FATF Designated Non-Finan-
cial Businesses and Professions (DNFBPs).

Folgende Bereiche werden zukiinftig unter
verstarkter regulatorischer bzw. 6ffentlicher
Beobachtung stehen:

1. Schwerpunkt Korruptionspravention

Die BaFin sowie auch die Strafbehérden werden
zukiinftig ein verstdrktes Augenmerk auf das
Thema Korruptionsprdvention legen. Dies ist
nicht durch verstdrkte gesetzliche Anforderungen
begriindet, sondern infolge einer erhéhten
o6ffentlichen Wahrnehmung, wie aktuelle Beispiele
aus Politik und Profifussball zeigen.

Im Jahresbericht 2011 weist die BaFin nochmals
ausdrticklich darauf hin, dass die Revised Recom-
mendations der FATF zu einer Erweiterung der
Anforderungen bzgl. der préventiven MaBnahmen
von Korruption fithren werden.26

2. Schwerpunkt Proliferation

Die verstdrkte Bedrohung eines ,,schmutzigen®
Terrorangriffs oder die nukleare Bewaffnung eines
totalitdren Regimes werden das Thema ,,Prolifera-
tion“ auch zukinftig stark in den Fokus riicken.
Besonders die Priifung von ,,dual-use” Gitern im
Rahmen einer Finanzierung, eines Akkreditivge-
schdfts oder anderen Aktivitdten von Banken ist
sehr komplex und schwer tiberschaubar. Eine
gesetzliche Anforderung beztiglich der Prf-
pflichten wiirde den Compliance-Mitarbeitern eine
erhohte Rechtssicherheit geben.

26 vVgl. BaFin, ,Jahresbericht 2011, S.250

3. Schwerpunkt Kontrollpflicht der BaFin

Der Skandal um eine eventuelle Manipulation des
LIBOR-Zinssatzes hat auch aus der Politik den Ruf
nach einer strikteren Kontrolle der Banken laut
werden lassen. Somit ist im Rahmen der Kontroll-
pflicht der nationalen Bankenaufsichten fir die
bestehenden und zukiinftigen Anforderungen eine
Verscharfung zu erwarten. Im Vergleich mit den
32 durchgefiihrten Sonderpriifungen in 2011 ist
fr 2013 eine deutliche Zunahme zu erwarten.

4. Durchsetzung und Ausweitung der Geldwdsche-
bekdmpfung auf den Nichtfinanzbereich
Bisher erfolgten Durchsetzung und Uberwachung
der Einhaltung der Vorschriften zur Geldwdsche-
bekdmpfung in den einzelnen Bundesl@ndern
uneinheitlich. Auch wenn die regionalen Unter-
schiede in Unternehmens- und Wirtschaftsstruktur
unterschiedliche Geldwdsche-Gefdahrdungs-
potenziale beinhalten, ist davon auszugehen
und notwendig, dass die kiinftige Aufsicht der
Geldwdschebekampfung starker organisiert und
— sowohl zwischen den Bundesldandern als auch
gegeniiber dem Bund — besser aufeinander
abgestimmt zu erfolgen hat. Nicht zuletzt hieraus
werden zumindest mittelbare Implikationen fiir
die Geldwdaschebekdampfung im Finanzbereich
resultieren.

Der Ausblick zeigt deutlich, dass auch in Zukunft
neue Handlungsfelder fiir die Geldwdschebeauf-
tragten entstehen. Zukiinftig wird es zunehmend
wichtiger werden, die vielfdltigen Entwicklungen
frihzeitig zu indentifizieren, ihr Gefahrdungspo-
tenzial fur die Geldwasche- und Betrugsbekamp-
fung zu bewerten und geeignete MaBnahmen
kurzfristig zu ergreifen.
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GwG
GWPraOptG
KWG
MaRisk

PEP

RS
SchwarzGBekG
SPV

wB

Anti Money Laundering

4. Anti Money Laundering Directive
Bundesanstalt fur Finanzdienstleistungsaufsicht
Customer Due Diligence

Counter Terrorist Financing

Deutsche Kreditwirtschaft

Designated non-financial Businesses and Professions
2. E-Geld-Richtlinie

Europdische Union

Financial Action Task Force

Financial Intelligence Unit

Gefdahrdungsanalyse
Geldwdschebekampfungsergdnzungsgesetz
Geldwaschegesetz
Geldwascheoptimierungsgesetz
Kreditwesengesetz

Mindestanforderungen an das Risikomanagement
Politisch exponierte Person

Rundschreiben
Schwarzgeldbekampfungsgesetz

Special Purpose Vehicle

Wirtschaftlich Berechtigter
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Kontakt
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Oliver Engelbrecht
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+49 40 4149 2708
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im Rahmen eines Management Buy-Out ist BearingPoint eine
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vereint. Das Unternehmen beschdaftigt rund 3.500 Mitarbeiter in
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aber global.
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